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Formulované bezpe¢nostné ciele, ako vysledok kvalitativnej analyzy

Datum formulacie ciel’a:

Zodpovednost’ za plnenie:

Termin plnenia:

2.....

Datum formulacie ciel’a:

Zodpovednost’ za plnenie:

Termin plnenia:

Datum formulacie ciel’a:

Zodpovednost’ za plnenie:

Termin plnenia:

4. ...

Datum formulacie ciel’a:

Zodpovednost’ za plnenie:

Termin plnenia:



Evidencia vytvorenych pristupov do informaénych systémov

Tab. A

I. Poradové Cislo vytvoreného pouzivatel'ského pristupu:

I1. Pouzivatel'sky pristup bol vytvoreny dia a v hodine:

I11. Pouzivatel'sky pristup do informac¢ného systému je povoleny pre:

IV. Ucel za akym je pouzivatel'sky pristup povoleny:

V. Nazov informac¢ného systému:

V1. Pouzivatel'sky pristup pridelil:

V1. PouZivatel'sky pristup schvalil:

VI1I1. Podpis osoby, ktorej bol pouzivatel'sky pristup prideleny:

Poucenie: Osoba, ktorej sa pouzivatel'sky pristup pridel'uje sa podpisom v bode VIII. zavdzuje, ze
pridelené heslo bude vyuzivat' len pre svoju Cinnost, ktord jej vyplyva z pracovnej zmluvy a
obdobného vzt'ahu, obchodnej zmluvy, pripadne iného zmluvného vzt'ahu. Osoba, ktorej bolo heslo
pridelené, ho nesmie poskytnut’ inej osobe. Pri vyzve na zmenu hesla, ho zmeni tak, ze nové heslo
bude mat’ minimalne osem znakov. Heslo nesmie byt vo vztahu k osobe pouzivatel'a jednoducho
uhadnutelné (je nepripustné pouzivat’ hesla typu priezvisko, meno pouzivatel'a, meno a priezvisko
pribuznej osoby, datum narodenia a pod.). Heslo je pouzivatel’ povinny uchovavat' v dovernosti a
manipulovat’ s nim zodpovedne. Heslo nesmie byt zaznamenavané na papieri, pod klavesnicou, do
kalendara, v stibore a pod. alebo inym neschvalenym spdsobom, kedy by sa s nim mohli oboznamit’
neopravnené osoby. V pripade, ak ma podozrenie, Ze heslo bolo prezradené, je povinny ho v ¢o
najkratSom Case zmenit. Heslo nesmie byt zahrnuté do automatického prihlasovacieho procesu.
Heslo pouzivané v praci nesmie byt vyuZzivané aj pre mimopracovné ucely. Ak doslo k strate alebo
k prezradeniu hesla, je toto povinny ihned’ ozndmit’ uréenému pracovnikovi........c.ccccerverueennenne

Tab. B

Pouzivatel'sky pristup z tab. A bol zruSeny diia o hodine:

Pouzivatel'sky pristup zrusil:

ZruSenie uzivatel'ského pristupu schvalil:




Vzor oznimenia zmeny tretej strane
podPa §25 zakona €. 18/2018 Z. z. o ochrane osobnych tidajov a o zmene a doplneni niektorych zakonov (d’alej
ako zakon)

Nazov organizacie:
Pravna forma:

Sidlo:

Identifikacné Cislo prevadzkovatel’a:

Tymto oznamuje tretej strane, ktorou je:

(obchodny nazov, sidlo)

Ze poskytnuté osobné idaje v rozsahu:

Véam boli poskytnuté neaktuélne.

Ako prevadzkovatel’ informacného systému s osobnymi udajmi sme tieto opravili a implementovali
mechanizmus, ktory zabezpeci ich pravidelnu aktualizaciu.

Tymto Vas preto ziadame o aktualizaciu poskytnutych osobnych tdajov vo svojom informa¢nom
systéme nasledovne:

Za prevadzkovatel'a



Preverenie sposobilosti sprostredkovatel’a podl’a ziakona €. 18/2018 Z. z. o ochrane osobnych
udajov a 0 zmene a doplneni niektorych zakonov (d’alej len ako ,,zakon o ochrane osobnych
udajov*)

Nazov sprostredkovatela: .

Adresa sidla sprostredkovatel'a: .

Identifikacné Cislo sprostredkovatela: ...
(dalej ako sprostredkovatel’)

Podl'a § 34 ods. 1 zdkona o ochrane osobnych udajov, ak sa ma spractuvanie osobnych udajov
uskutocnit’ v mene prevadzkovatela, prevadzkovatel méze poverit' len sprostredkovatela, ktory
poskytuje dostato¢né zaruky na prijatie primeranych technickych a organizacnych opatreni tak, aby
spractivanie osobnych tdajov spiiialo poziadavky tohto zikona a aby sa zabezpetila ochrana prav
dotknutej osoby. Na poverenie sprostredkovatel’a spraciivanim osobnych tdajov podla prvej vety sa
suhlas dotknutej osoby nevyzaduje.

Sprostredkovatel’ je povinny chranit’ spracivané osobné tidaje pred ich poskodenim, zniCenim, stratou,
zmenou, neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim ako aj pred

akymikol'vek inymi nepripustnymi spdsobmi spractivania.

Zmluva, alebo iny pravny tikon podl'a § 34 odsekov 3 a 5 sa musi uzatvorit’ v listinnej podobe alebo
elektronickej podobe - obsahuje vsetky nariadenia podl'a § 34 ods.1 zakona o ochrane osobnych tdajov.

Na tento ucel prijal horeuvedeny sprostredkovatel tieto technické, organiza¢né a personalne
opatrenia:

za sprostredkovatel’a spracoval



Vzor zmluvy medzi prevadzkovatel’'om a sprostredkovatel’om

ZMLUVA
o0 spracuvani osobnych udajov

v zmysle zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov (dalej len ako ,,zdkon o ochrane osobnych udajov*)

uzatvorena medzi prevadzkovatelom a sprostredkovatel'om

Nazov organizacie:
Adresa sidla:
Identifikac¢né cislo:
Zastapena:

Zapisana v Obchodnom registri:

ako prevadzkovatel’ informacnych systémov (d’alej len ako ,,prevadzkovatel)
a

Nazov organizacie:

Adresa sidla:

Identifikac¢né Cislo:

Zastapena:

Zapisana v Obchodnom registri:

ako sprostredkovatel’ (d’alej len ako ,,sprostredkovatel™)

I. Predmet zmluvy

1. Predmetom tejto zmluvy je vymedzenie rozsahu a podmienok spractivania osobnych udajov v
zmysle zdkona o ochrane osobnych tidajov a vymedzenie prav a povinnosti zmluvnych stran podla
§34 zakona o ochrane osobnych dajov.



I1. Okruh dotknutych osob

1. Prevadzkovatel odovzdava sprostredkovatelovi na spracuvanie osobné udaje dotknutych osdb,
ktorymi st zamestnanci prevadzkovatela v pracovnom pomere a osoby vykondvajlice ¢innost’ pre
prevadzkovatela na zéklade dohdd o vykonani prace mimo pracovného pomeru v zmysle
ustanoveni Zakonnika prace v platnom zneni a ich rodinni prislu$nici.

II1. U¢el spraciivania osobnych tidajov

1. Ugelom spractivania osobnych tidajov ja zabezpedenie vedenia mzdovej a personélnej agendy
prevadzkovatel’a.

IV. Informovanie dotknutej osoby o spracivani osobnych udajov a poverenom
sprostredkovatelovi

1. Pri ziskavani osobnych udajov zabezpecuje plnenie poziadaviek zakona zak.¢.18/2018 Z.z.o
ochrane osobnych udajov o ochrane osobnych udajov :

2. Ak prevadzkovatel poveril spracivanim osobnych tudajov sprostredkovatela az po ziskani
osobnych udajov, je povinny zabezpecit’ oznamenie tejto skutocnosti dotknutym osobam pri prvom
kontakte s nimi, najneskor vSak do troch mesiacov odo diia poverenia sprostredkovatel'a. To plati aj
vtedy, ak spractivanie osobnych tdajov prevezme pravny nastupca prevadzkovatel’a.

3. Sprostredkovatel’ je vzdy povinny pri prvom kontakte s dotknutou osobou ozndmit’, zZe spractiva
jej osobné udaje v mene prevadzkovatela na vymedzeny alebo ustanoveny tcel, ak zakon o ochrane
osobnych udajov neustanovuje inak.

V. Nazov informa¢ného systému a zoznam osobnych tidajov, ktoré sa budu spracuvat’

1. Prevadzkovatel odovzda sprostredkovatel'ovi osobné udaje dotknutych osdb, ktoré su sti¢ast'ou
informacného systému s nazvom ,,mzdova a persondlna agenda® a to v nasledujucom rozsahu:
- meno, priezvisko, rodné priezvisko a titul,

- rodné Cislo, datum a miesto narodenia,

- podpis,

- rodinny stav .......
VI. Podmienky spractvania osobnych udajov

1. Osobné udaje dotknutych oso6b doruc¢i prevadzkovatel’ sprostredkovatel'ovi elektronicky e-
mailom, faxom, postou alebo osobne. Sprostredkovatel’ je vzdy povinny potvrdit’ prijatie e-mailovej
spravy predmetom, ktorej su osobné idaje dotknutych osob.

2. Za spravnost’ poskytnutych osobnych udajov sprostredkovatel'ovi zodpoveda prevadzkovatel
Aktualnost’ osobnych udajov zabezpe€uje prevadzkovatel a to previerkou aktudlnosti spracuvanych
osobnych udajov, ktora vykonava prevadzkovatel minimalne jedenkrat ro¢ne alebo zmluvnym
zavizkom dotknutych osob, ze st povinné prevadzkovatela informovat o vSetkych zmenach
tykajtcich sa ich osobnych tdajov a to v o najkratSom Case. Zaktualizované osobné udaje doruci
prevadzkovatel’ sprostredkovatelovi.



3. Osobné udaje spracuva sprostredkovatel v listinnej podobe, ako aj pouZitim automatizovanych
prostriedkov spractivania.

4. Sprostredkovatel’ je opravneny poskytovat osobné udaje prislusnému uradu prace, socialnych
veci a rodiny, Socidlnej poistovni, zdravotnym poistovniam, prislusSnému daiiovému ftradu,
doplnkovej dochodkovej sporitel'ni, dochodkovej spravcovskej spolo¢nosti, v osobitnych pripadoch
aj organom Statnej spravy a verejnej moci na vykon kontroly a dozoru (napr. inSpektorat prace),
stdom, orgdnom ¢innym Vv trestnom konani, exekutorom a inym opravnenym subjektom v zmysle
osobitnych zakonov.

5. V nevyhnutnom rozsahu je sprostredkovatel’ opravneny osobné udaje spristupnit’ nim uréenému
poskytovatel'ovi sluzby udrzby softvéru alebo hardvéru.

6. Spracované osobné udaje dorucuje sprostredkovatel’ opravnenej osobe prevadzkovatel'a vo forme
vyplatnych pasok, prevodnych prikazov, mesa¢nych prehladov e-mailom, postou alebo osobne.
Prevadzkovatel’ je vzdy povinny potvrdit’ prijatie e-mailovej spravy predmetom, ktorej su osobné
udaje dotknutych osob.

7. Spracované osobné udaje vo forme kopii vykazov do prislusnej socidlnej poistovne, zdravotnych
poistovni a hlaseni daniovému uradu a pod. sprostredkovatel’ uchovava u seba a odovzdava
prevadzkovatel'ovi osobne vzdy jedenkrat ro¢ne, za predchadzajuci kalendarny rok.

8. Po skonceni ucelu spractivania je sprostredkovatel’ povinny bez zbyto¢ného odkladu zabezpecit’
likvidaciu osobnych tdajov, okrem pripadov kedy su osobné udaje stcastou registratirneho
zaznamu. PriCom je sprostredkovatel’ povinny zabezpecit' likvidaciou osobnych tidajov spdsobom,
kedy dojde k zrusenie osobnych tudajov rozlozenim, vymazanim alebo fyzickym zni¢enim
hmotnych nosicov tak, aby sa z nich osobné idaje nedali reprodukovat’.

VII. Prava a povinnosti zmluvnych stran

1. Prevadzkovatel’ aj sprostredkovatel’ st povinni pri spracuvani osobnych udajov postupovat’ podla
§.34 ods.3 zak.C.18/2018 Z.z. o ochrane osobnych udajov..Za bezpecnost osobnych tudajov
zodpovedd prevadzkovatel' aj sprostredkovatel. Prevadzkovatel' aj sprostredkovatel’ si povinni
chranit’ spraciivané osobné tidaje pred ich poskodenim, zni¢enim, stratou, zmenou, neopravnenym
pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred akymikol'vek inymi
nepripustnymi spdsobmi spractivania. Na tento ucel prijimaji primerané technické, organizacné a
personalne opatrenia zodpovedajuce sposobu spractivania osobnych tdajov, priCom beru do tivahy
najméi pouzitel'né technické prostriedky, dovernost’ a dolezitost’ spractivanych osobnych tdajov, ako
aj rozsah moznych rizik, ktoré s sposobilé narusit’ bezpecnost' alebo funkcnost’ informacného
systému.

2. Zodpovedna osoba prevadzkovatel'a je opravnena preverovat u sprostredkovatela dodrziavanie
ustanoveni zdkona o ochrane osobnych udajov pri spracuvani osobnych udajov sprostredkovatel'om.



3. Z vykonanej previerky vyhotovi zépis, ktory podpiSe Statutdrny organ sprostredkovatela a
prevadzkovatel’a.

4. Sprostredkovatel’ sa zavizuje, ze tych svojich pracovnikov, ktori budi mat pristup k osobnym
udajom prevadzkovatela pouci v stlade so zdk.c.18/2018 Z.z. o ochrane osobnych udajov. O
pouceni vykond pisomny zdznam a v pripade poziadavky ho predlozi ur¢enému pracovnikovi
prevadzkovatel’a.

5. Sprostredkovatel’ sa zavdzuje k udrziavaniu bezpecnostného povedomia svojich pracovnikov s
ohl'adom na informac¢nll bezpe¢nost’ najma ich preskol'ovanim ¢i odbornym vzdeldvanim.

6. Sprostredkovatel’ sa zavdzuje, ze vSetci pracovnici, ktori budu mat’ pristup k osobnym tudajom ¢i
inym aktivam prevadzkovatela, si budi vedomi povinnosti ohlasovat’ zranitelI'nosti a bezpecnostné
incidenty, spdsobu oznamovania a budu zaviazani povinnostou mlcanlivosti v zmysle
zak.€.18/2018 Z.z. §34 ods.3 pism.b) o ochrane osobnych udajov.

7. V pripade, ak si dotknutd osoba uplatni svoje pravo podla §21 zdkona o ochrane osobnych
udajov u sprostredkovatela je tento povinny tato ziadost' alebo zapisnicu odovzdat’
prevadzkovatel'ovi bez zbytocného odkladu.

VIII. Spracavanie osobnych udajov subdodavatel’om

1. Sprostredkovatel’ vykondva spracuvanie osobnych udajov osobne. V pripade, ak by chcel
sprostredkovatel vykonavat® spracuvanie osobnych udajov prostrednictvom inej osoby tzv.
subdodavatelom je povinny o tom najskor pisomne informovat’ prevadzkovatela. K spractivaniu
osobnych udajov subdodavatel'om je nevyhnutny sthlas prevadzkovatel'a. Subdodavatel’ nasledne
spracuva osobné udaje a zabezpecuje ich ochranu na zodpovednost’ sprostredkovatel’a.

IX. Zaverecné ustanovenia

1. Prevadzkovatel tymto vyhlasuje, Ze pri vybere sprostredkovatela dbal na jeho odbornu,
technickl, organizacni a personalnu sposobilost a jeho schopnost’ zaruit bezpecnost
spracuvanych osobnych udajov a ze doSlo k prevereniu spdsobilosti sprostredkovatela podla
zakona €. 18/2018 Z. z. o ochrane osobnych udajov

2. Zmluva nadobuda u¢innost’ dilom jej podpisania oboma zmluvnymi stranami. Sprostredkovatel’
je opravneny zacat’ so spractvanim osobnych udajov v mene prevadzkovatel'a odo dia .....

3. VsSetky ustanovenia tejto zmluvy mozno menit len vzdjomnou dohodou, pisomne, formou
dodatku, ktory bude tvorit’ neoddelitel'nt sticast’ tejto zmluvy.

4. Zmluvné strany svojim podpisom potvrdzuju, Ze si zmluvu precitali, rozumeju jej a uzatvaraji ju
slobodne a bez natlaku



5. Tato zmluva zanikd diiom ukoncenia zmluvnych prac realizovanych sprostredkovatel'om pre
prevadzkovatel’a.

6. Zmluva sa vyhotovuje v dvoch vyhotoveniach, po jednom pre kazda zmluvnu stranu.

7. Zmluva sa uzatvara na dobu.....

za prevadzkovatel'a za sprostredkovatela



Por. ¢islo:
Umiestnenie (poschodie, ¢. dv.):

Evidencia chranenych priestorov typu I

Zoznam pracovnikov opravnenych na vstup do priestoru:

Por. Cislo

Titul, meno, priezvisko
Pracovna pozicia (pri externych pracovnikoch nazov
organizacie)

=

N

Por. ¢islo:
Umiestnenie (poschodie, ¢. dv.):

Zoznam pracovnikov opravnenych na vstup do priestoru:

Por. &islo

Titul, meno, priezvisko

Pracovna pozicia (pri externych
pracovnikoch ndzov organizacie)

N




Preberaci protokol aktiva

Nazov a oznacenie aktiva:

Meno a priezvisko pracovnika, ktorému bude aktivum zverené:

Zoznam povoleného a nainstalovaného softvéru:

Poucenie pracovnika o manipuldcii s aktivom:

DAatum: et

Podpis pracovnika, ktorému bude aktivum zverené: ..........ccccoceeviriininncnnnns

Podpis: s




Inventarny zaznam pre aktiva typu Al:

Por. ¢.

Popis
aktiva

Kritické
aktivam
ano/nie

Oznacdenie
aktiva

Umiestnenie
aktiva

umiestnenie
informacii k
obnove

Zaznam o
likvidacii

Vlastnik aktiva




Inventarny zaznam pre aktiva typu AIl a AIII:

Por. ¢.

Popis aktiva

Dodavatel’
(e-mail, tel.
kontakt)

Kritické
aktivam
ano/nie

Umiestnenie
suvisiacich
sietovych prvkov

Zaznam o likvidacii
(datum)

Vlastnik aktiva
(meno, priezvisko,
podpis)




Inventarny zaznam pre aktiva typu AIV:

Por. ¢&islo:

Nazov aktiva:

Dodévatel’ (ndzov, kontakt):

Jedine¢né oznacdenie aktiva:

Hodnota aktiva:

Umiestnenie inStalacii (jedine€né oznacenia aktiv):

Umiestnenie originalnej verzie:

Aktivum podlieha zmenam (&4no/nie) a typ zmeny (manualna/automaticka):

Aktivum je z kategorie kritické (dno/nie):

Détum vykonania zmien a popis zmien:

Vlastnik aktiva (meno, priezvisko, podpis):

Zaznam o likvidacii aktiva:




Inventarny zaznam pre aktiva typu AV:

Por. ¢islo:

Nazov aktiva:

Dodévatel’ (ndzov, kontakt):

Jedineéné oznacdenie aktiva:

Hodnota aktiva:

Umiestnenie aktiva:

Aktivum bude vynaSané mimo priestorov prevadzkovatel’a (ano/nie):

Umiestnenie informacii k obnove aktiva:

Aktivum je z kategorie kritické (4no/nie):

Povolené zariadenia na Citanie prenosnych médii (dno/nie):

Vlastnik aktiva (meno, priezvisko, podpis):

Zaznam o likvidacii aktiva:




Inventarny zdznam pre aktiva typu AVI:

Por. ¢islo:

Nazov aktiva:

Dodavatel’:

Jedineéné oznacenie aktiva:

Umiestnenie aktiva:

Udaje, ktoré su zaznamendvané (nazov IS):

Aktivum je (denné zaznamenavanie, zadlohovacie, archivovacie):

Umiestnenie informacii k obnove aktiva:

Aktivum bude vynaSané mimo priestorov prevadzkovatel'a (dno/nie):

Aktivum je z kategorie kritické (4no/nie):

Vlastnik aktiva (meno, priezvisko, podpis):

Zaznam o likvidacii aktiva:




Zaznam o premiestneni aktiva za icelom Gdrzby alebo opravy

Inventarne oznacenie aktiva:

Dovod premiestnenia:

Datum premiestnenia:

Miesto premiestnenia (ndzov, adresa, poschodie, pripadne iny podrobny popis):

Predpokladané ¢innosti:

Predpokladany datum vratenia aktiva:

Aktivum bolo doc¢asne nahradené (nazov, inventarne oznacenie aktiva):




Evidencia vydanych kP'icov od priestorov prevadzkovatel’a

Nazov organizécie:

Pravna forma:

Sidlo:

Identifika¢né ¢islo prevadzkovatel’a:

Ako dolu podpisany pracovnik prevadzkovatela tymto preberam klace a zodpovednost’ za
manipulaciu s nimi od miestnosti uvedenych nizSie. Som si vedomy, ze v pripade ich straty ¢i
nefunkcnosti uzamykacieho systému som povinny o tomto bezodkladne informovat:

Titul, meno, Priezvisko: oo

Pracovnd pozicia: =

telefonicky kontakt:

Oznacenie kluc¢a Oznacenie/¢islo Podpis pracovnika | Datum prebratia Datum Poznamky:
miestnosti kPica odovzdania

kPuca




Zaznam o udrzbe technického zariadenia

Por. ¢islo: 1

Nazov aktiva a inventarne oznadenie:

Datum obstarania;

Umiestnenie (adresa, poschodie, kanceléria, pripadne iny podrobny popis) :

Interval udrzby:

Udrzbu vykonava:

Predpokladané poruchy:

Popis ¢innosti, ktoré je potrebné minimalne na zariadeni vykonat’:

Détum udrzby:

Popis ¢innosti:

Zaznam o poruche:

Podpis:

| B A T



ZAZNAM O INFORMOVANI PRACOVNIKA
O POVINNOSTI MLCANLIVOSTI

v zmysle integrity a dovernosti podl’a §11 zakona ¢. 18/2018 Z. z. a §34 ods.3 pism b)

o ochrane osobnych idajov a o zmene a doplneni niektorych zakonov

NAzov prevadzkovatela: e
SIAl0: e —————————————

Identifikacné Cislo prevadzkovatela: .........cccoiiiiiiiiiiiiic s

Meno a priezvisko pracovnika: .o
Pracovnd pozicia pracoVNIKa: ........cccveiiiieiiiiie i

V suvislosti s ¢innost'ou, ktora pre prevadzkovatela vykondvate moézete prist do styku
sosobnymi tudajmi. O vsetkych osobnych udajoch ste povinny/povinnd zachovavat
mlcanlivost’.

Znamena to, ze bez suhlasu prevadzkovatela nesmiete osobné udaje zverejnit, nikomu
poskytnut’ ani spristupnit’. Povinnost’ mlcanlivosti ste povinny/povinnd zachovavat’ aj po
zaniku pracovného pomeru alebo obdobného pracovného vzt'ahu.

Povinnost’ ml¢anlivosti neplati, ak je to nevyhnutné na plnenie loh siidu a organov ¢innych v
trestnom konani podla osobitného zékona, ako aj vo vztahu k Uradu na ochranu osobnych
udajov Slovenskej republiky; tym nie s dotknuté ustanovenia o mlcanlivosti podla
osobitnych predpisov.

(titul, meno, priezvisko, podpis pracovnika)



PrehPad pouZzivanych bezpecnostnych opatreni

Nézov opatreni Cislo aktuélnej verzie a datum schvalenia

Bezpecnostné opatrenie pre
riadenie spracivania osobnych
udajov

Bezpecnostné opatrenie pre
manipulaciu s osobnymi idajmi




EVIDENCIA INFOBMAg“:NEHO SYSTEMU
OSOBNYCH UDAJOV

I. NAZOV INFORMACNEHO SYSTEMU OSOBNYCH UDAJOV

Monitoring e-mailovej komunikacie

II. UDAJE O PREVADZKOVATELOVI

Nazov prevadzkovatel’a
Identifika¢né Cislo organizacie
(1CO)

Obec a PSC

Ulica a dislo

Stat Slovenska republika
Pravna forma

Statutarny organ
prevadzkovatel’a (alebo osoba
opravnena konat’ v jeho mene)
Zastupca prevadzkovatel’a Nie je vymenovany
Pocet opravnenych os6b

III. UDAJE O INFORMACNOM SYSTEME OSOBNYCH UDAJOV

Ucel spraciivania osobnych zavedenie kontrolného mechanizmu prevadzkovatel’a

udajov (zamestnavatela) z dovodu kontroly efektivity
vyuzivania pracovného €asu a plnenia povinnosti
Zamestnanca

Pravny zaklad spracivania ¢l. 11 a § 13 ods. 4 zakona ¢. 311/2001 Z. z. Zakonnik
osobnych udajov prace

Okruh dotknutych 0séb zamestnanci prevadzkovatela

Zoznam osobnych udajov
(alebo rozsah)

meno, priezvisko, titul, adresa
elektronickej ~ poSty,  udaje
tykajuce pracovnej e-mailovej
komunikacie

Oznacenie bezpe¢nostnych
opatreni

IV. SPRACOVATELSKE OPERACIE S OSOBNYMI UDAJMI

Poskytovanie osobnych udajov

Tretie strany (pripadne okruh tr. stran) | Pravny zaklad
iny opravneny subjekt




Spristupiiovanie osobnych udajov

Okruh prijemcov Pravny zaklad

Osobné tdaje nie st spristupiiované

Zverejnovanie osobnych udajov

Sposob zverejnenia Pravny zaklad
Osobné udaje nie su zverejnované

Cezhrani¢ny prenos osobnych udajov

Tretia krajina Pravny zaklad
Osobné¢ udaje nie su predmetom
cezhrani¢ného prenosu

V. ZACIATOK SPRACUVANIA OSOBNYCH UDAJOV

Odtlacok peciatky prevadzkovatel'a Datum, meno a podpis
Statutarneho organu prevadzkovatela



EVIDENCIA INFOBMAg“:NEHO SYSTEMU
OSOBNYCH UDAJOV

I. NAZOV INFORMACNEHO SYSTEMU OSOBNYCH UDAJOV

II. UDAJE O PREVADZKOVATELOVI

Nazov prevadzkovatel’a
Identifika¢né Cislo organizacie
(1CO)

Obec a PSC

Ulica a dislo

Stat

Pravna forma

Statutarny organ
prevadzkovatela (alebo osoba
opravnena konat’ v jeho mene)
Zastupca prevadzkovatela
Pocet opravnenych osob

III. UDAJE O INFORMACNOM SYSTEME OSOBNYCH UDAJOV
Utel spraciivania osobnych
udajov

Pravny zaklad spracivania
osobnych udajov

Okruh dotknutych oséb
Zoznam osobnych udajov
(alebo rozsah)

meno, priezvisko, titul, adresa
elektronickej  poSty,  udaje
tykajuce pracovnej e-mailovej
komunikacie

Oznacenie bezpe¢nostnych
opatreni

IV. SPRACOVATELSKE OPERACIE S OSOBNYMI UDAJMI

Poskytovanie osobnych udajov

Tretie strany (pripadne okruh tr. stran) | Pravny zaklad
iny opravneny subjekt




Spristupiiovanie osobnych udajov

Okruh prijemcov Pravny zaklad

Zverejnovanie osobnych udajov

Sposob zverejnenia Pravny zaklad

Cezhrani¢ny prenos osobnych udajov

Tretia krajina Pravny zaklad

V. ZACIATOK SPRACUVANIA OSOBNYCH UDAJOV

Odtlacok peciatky prevadzkovatel'a Datum, meno a podpis
Statutarneho organu prevadzkovatel'a



Suhlas s poskytnutim osobnych udajov
podPa zakona ¢. 18/2018 Z. z. o ochrane osobnych tidajov a 0 zmene a doplneni
niektorych zakonov
Nazov prevadzkovatela:
Sidlo:
Identifika¢né ¢islo:
TYIMEO ettt sae e (uviest meno a priezvisko)
ako dotknuta osoba sthlasim, aby hore uvedeny prevadzkovatel’:

1. Poskytol omne osobné tdaje vrozsahu mojho pracovného  posudku.
o nie
o ano

2.  Potvrdil pravdivost informacii uvedenych v  mojom pracovnom  posudku.
o nie
o ano

3. Poskytol o mne referenciu v suvislosti s mojim pracovnym pomerom u prevadzkovatel’a.
o nie
o ano

Uvedené Ziadam poskytnut’ tejto organizacii:

(ndzov, sidlo, ICO)
Platnost’ sthlasu zanik4 diiom poskytnutia osobnych udajov uvedenej organizacii.

podpis dotknutej osoby



POSKYTNUTIE INFORMACII DOTKNUTEJ OSOBE

podla §21 zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zdakonov (dalej ako zdkon)

Nazov prevadzkovatela: et eteeeeieeeerteeeitteeeiteeaheeeaheeeaaaeeaaeeeabeeeanreeeanreens
Sidlo: ettt ettt bt e e h e e bt et e h e e bt et e ene e bt entesaeen
Identifikacné Cislo prevadzkovatela: ...........ccccoviiiiiiiiiiiiiiie e
Dia oo sme prijali Vasu pisomnu ziadost, v ktorej si

uplatilujete pravo podla §28 ods. 1 pism. a) zakona. Ziadate o potvrdenie, ¢1 su alebo nie su
osobné udaje 0 Vas v nasich informac¢nych systémoch spracivané.
V zmysle zdkona Vas tymto informujeme, Ze v naSich informaénych systémoch osobné udaje

o Vas spracivame / nespraciivame.

Ziadost’ vybavil/a



POSKYTNUTIE INFORMACIi DOTKNUTEJ OSOBE

podla §21 zékona €. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni
niektorych zakonov (d’alej ako zékon)

Nazov prevadzkovatela: et eteeeeieeeerteeeitteeeiteeaheeeaheeeaaaeeaaeeeabeeeanreeeanreens
Sidlo: ettt ettt bt e e h e e bt et e h e e bt et e ene e bt entesaeen
Identifikacné Cislo prevadzkovatela: ...........cocoeviiiiieeiiieiie e
Dia oo sme prijali Vasu pisomnu ziadost’, v ktorej Ziadate vo vSeobecne

zrozumitel'nej forme informacie o spractivani osobnych udajov v informa¢nom systéme podl'a

§21 ods. 1 pism. a).b).c).d). zakona.

V zmysle zakona Vs tymto informujeme nasledovne:
Identifika¢né udaje prevadzkovatel'a su uvedené vyssie.

Identifikacné udaje sprostredkovaterla:

Doba uchovavania osobnych udajov

Tretie strany, ktorym st udaje poskytnuté:



Prijemcovia, ktorym su tdaje spristupniované:

Tretie krajiny, do ktorych je uskuto€iovany prenos: ........ccocveveerieeniiesiienneesee e

-2-

V zmysle §21 ods. 3 prevadzkovatel je povinny poskytnut’ dotknutej osobe jej osobné udaje,
ktoré spracuva. Za opakované poskytnutie osobnych udajov, o ktoré¢ dotknuta osoba poziada,
mdze prevadzkovatel’ ictovat’ primerany poplatok zodpovedajuci administrativnym
nakladom. Prevadzkovatel’ je povinny poskytnit’ osobné udaje dotknutej osobe spdsobom
podl’a jej poziadavky.

V zmysle §21 ods. 4 Pravo ziskat' osobné udaje podla odseku 3 nesmie mat nepriaznivé dosledky
na prava inych fyzickych osob.

Ziadost’ vybavil/a



POSKYTNUTIE INFORMACII DOTKNUTEJ OSOBE

podla §20 ods. 2 pism. f) zak. ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a
doplneni niektorych zadkonov (d’alej ako zékon)

Nézov prevadzkovatela: ettt eteeeteeehee e te e tee e et ebeeaaeeteeetteebeennaesteenneaans
Sidlo: e eeeeeeeteeeeeaeeeeeeeaiteeeeeabeeeeaaaaeeeeaaaeeeaanaaeeeennrrees
Identifikacné Cislo prevadzkovatela: .........ccccoiveiiieeiiieeee e
Dia ..o, sme prijali Vasu pisomnu Ziadost’ podla §20 ods. 2

pism. f), v ktorej ziadate vo vSeobecne zrozumitelnej forme presné informacie o zdroji,
z ktorého sme ziskali VaSe osobné tdaje na spractivanie. V zmysle zdkona Vias tymto

informujeme nasledovne:

Vase osobné tdaje sme ziskali z nasledovného zdroja :

S pozdravom

Ziadost’ vybavil/a



Preukazanie prisluSnosti opravnenej osoby
podla zakona €. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni niektorych

Nézov organizicie: e
Pravna forma: e
Sidlo: e
Identifikac¢né Cislo: e

zakonov

NizSie uvedeného pracovnika tymto opraviiujeme k ziskavaniu osobnych udajov do
informaénych systémov.

Opravnena osoba:

titul, meno, priezvisko:

Pracovné zaradenie:

Opravnenie vydal:

Podpis a peciatka



Kontrolna ¢innost’

Kontrolné &innosti st zamerané na dodrziavanie bezpeénosti IS. Standardom pre
periodické hodnotenie zranitefnosti je pravidelné hodnotenie slabych miest a ohrozeni IS
prevadzkovatela identifikovanych podla bezpeénostnej politiky prevadzkovatela s
periodicitou najmenej raz ro¢ne. Kontroly spravidla vykonava zodpovedna osoba
prevadzkovatela, pokial nie je vymenovana, konatel prevadzkovatela s vyhotovenim
pisomnych zaznamov o zistenych skuto¢nostiach, nedostatkoch a opatreniach prijatych na
ich odstranenie. Prevadzkovatel a sprostredkovatel IS st povinni umoznit kontrolu Uradu
na ochranu osobnych udajov v zmysle ustanoveni zakona €. 18/2018 Z. z., vstupom do IS
do urovne spravcu systému, v rozsahu potrebnom na vykonanie kontroly

Standardom pre kontrolny mechanizmus riadenia informaénej bezpeénosti je: -
dodrziavanie bezpecnostnej politiky prevadzkovatela a zabezpecenie a vykonavanie
vnutornej kontroly alebo auditu informacnej bezpecnosti, - zabezpecCenie archivacie,
ochrany a vyhodnocovania auditnych sprav, - spdsob, forma a periodicita vykonu
kontrolnych €innosti.

Kontrola dodrziavania bezpecnostnych smernic

- pred zacatim pouzivania IS, osoby zodpovedné za dohlad nad ochranou osobnych
udajov preveria, €i ich spracuvanim nevznika nebezpecenstvo narusenia prav a slobdd
dotknutych oséb,

- zistenie naruSenia prav a slobdd dotknutych oséb pred zacatim spracuvania alebo
porusenia zakonnych ustanoveni v priebehu spracuvania osobnych udajov zodpovedna
osoba bezodkladne pisomne oznami prevadzkovatelovi, ak prislusny veduci pracovnik po
upozorneni bezodkladne nevykona napravu, oznami to zodpovedna osoba uradu na
ochranu osobnych udajov,

- pri zisteni poruSenia zakona o ochrane osobnych udajov sa okamzite pozastavi
zalohovanie datového zaznamu a hladaju sa postupy, ako dostat situaciu do suladu so
zakonom,

- pri zisteni nedostatku spracuje zodpovedna osoba zapis o zistenom nedostatku, jeho
odstraneni a navrhovanom rieSeni,

- zodpovedna osoba musi vzdy vykonat’ zapis pri zisteni systémového nedostatku a pri
poruseni prav dotknutych oséb,

- pri poruseni povinnosti opravnenych os6b sa postupuje v zmysle ZP,

- kontrolu dodrziavania bezpecnostnych smernic vykonava zodpovedna osoba a to
pravidelne, minimalne raz ro¢ne,

- kontroluju sa zasady spracuvania osobnych udajov a vyhotovuje sa o tom pisomny
zaznam,

- pred zacatim kontroly je o kontrole upovedomeny prislusny veduci pracovnik
zodpovedny za danu agendu,

- zasady spracuvania osobnych udajov sa kontroluju minimalne raz za rok,

- 0 kazdej kontrole zodpovedna osoba musi vypracovat zapis do knihy kontrol bezpecnosti
IS a musi obsahovat minimalne:

datum a ¢as kontroly,

rozsah kontroly,

zistené nedostatky pri kontrole,

navrh protiopatreni,

zoznam os6b zodpovednych za vykonanie protiopatreni,

termin kontroly splnenia protiopatreni,



- zaznam z kontroly zodpovedna osoba predloZi prevadzkovatelovi IS,

- pri bezpec€nostnej udalosti musi zodpovedna osoba vykonat’ mimoriadnu kontrolu a
vypracovat zapis do knihy kontrol bezpec€nosti IS,

- kontrola prevadzky automatizovaného IS sa prevadza nepretrzite a to technickymi a
programovymi prostriedkami. V pracovnej dobe sa prevadza denne poverenym spravcom
siete,

- kontrola zabezpec€enia miestnosti pred nedovolenym pristupom v pracovnej dobe ale i v
mimopracovnom ¢ase, je vykonavana nahodne veducimi pracovnikmi zodpovednymi za
danu agendu



Zaznamy o reviziach

Popis zmeny / poznamky : Vytvorenie, Upravy a schvalenie dokumentu , Popis zmeny ,
Nové vydanie

Zaznam G :
Meno, Priezvisko :

Vypracoval :

Preveril:

Schvalil :

Datum:



Ro¢ny harmonogram kontrolnej ¢innosti pre rok ...........cceeueenee.

Por. Cislo

Datum kontrolnej ¢innosti

Nazov kontrolovaného procesu

Meno a priezvisko urceného

kontroléra

1. Zakladné pravidla ochrany osobnych
udajov prevadzkovatel'a

2. Riadenie procesu personalnej bezpecnosti

3. Riadenie aktiv prevadzkovatela v oblasti
spractivania osobnych udajov

4., Kontrolna ¢innost’ a preskimavanie
manazmentom prevadzkovatel'a

5. Riadenie bezpecnostnych incidentov

6. Riadenie dostupnosti

7.

Riadenie prevadzky
8. Riadenie bezpecnostnych rizik
9. Bezpe¢nost’ systémov




Operaény plan kontrolnej ¢innosti

Oznacenie a nazov kontrolovaného procesu: .........c.cceeveeeveenennne.

Ciel’ kontrolnej ¢innosti:

Doévod kontrolnej ¢innosti:

Datum konania kontroly:

Predpokladané¢ trvanie kontroly:

Predpokladané potrebné zdroje:

Urc¢enie vrchného kontrolora:

Operacny plan kontrolnej ¢innosti vypracoval: . ...coceviiieiieeeie e,
Diia: s

Podpis pracovnika: ettt




Protokol z kontrolnej ¢innosti

Oznacenie a ndzov kontrolovan€ho procesu: ..........coceevveerveeciienieeneennen.

Kritéria kontrolnej ¢innosti:

Zistenia kontrolnej ¢innosti:

Navrhované opatrenia:

Datum konania kontroly:

Kontrolu vykonal:

Ostatni pritomni pracovnici:

Protokol z kontrolnej ¢innosti vypracoval:  .......ccccoeeiiiiiiiiiiieiiees

Dna:

Podpis pracovnika:




Priebezné zaznamenavanie idajov pri bezpe¢nostnom incidente (BI)

Cast A:

Bl rozpoznal (meno, priezvisko):

Datum a Cas rozpoznania BI:

Datum a cas vzniku BI (aj predpokladany):

BI sposobil nasledovné:

Kde doslo k prejavu BI a ako sa prejavil:

Pravdepodobny dovod BI:

Ostatné dolezité informacie pre podrobnejsi popis BI:

Cast’ B:

Détum a cas kedy doslo k obnove prevadzky pouzitim priebeznych opatreni:

Détum a cas kedy doslo k uplnej obnove:

Vykonané napravné opatrenia:

Opatrenia pre zamedzenie opakovaného vyskytu BI:

Zaznam vypracoval: .........ccociiiiiiiiiiieeiee,
Dia: e

Podpis pracovnika: ...




Bezpecnostné incidenty

Postupy pri havariach, poruchach a inych mimoriadnych situaciach vratane preventivnych
opatreni na znizenie vzniku mimoriadnych situacii a moznosti efektivnej obnovy stavu
pred havariou. Standardom pre periodické hodnotenie zranitelnosti je pravidelné
hodnotenie slabych miest a ohrozeni IS prevadzkovatela s periodicitou najmenej raz
rocne.

1. Narusenie personalnej bezpeénosti

- Strata, vyzradenie, alebo kradez hesiel pre vstup do IS — mbzZe dbjst’ k naruSeniu integrity,
alebo zneuZzitiu datového zaznamu z IS

00 zmenit vSetky prihlasovacie hesla do IS a to aj administratorské

[1 vykonat poucenie oséb o ochrane a utajeni hesiel pre vstup do IS

0 vykonat disciplinarne opatrenie, ak sa jednoznacne zisti, Ze iSlo o poskytnutie
autorizacie pre vstup, neopravnenej osobe osobou opravnenou - opravneny vstup
neopravnenej osoby — méze ddjst’ k naruseniu integrity alebo zneuzitiu osobnych udajov
1 zmenit’ vSetky prihlasovacie hesla do IS a to aj administratorskeé

00 vykonat poucenie 0sbb o ochrane a utajeni hesiel pre vstup do IS

1 vykonat disciplinarne opatrenie, ak sa jednoznacne zisti, Ze iSlo o poskytnutie
autorizacie pre vstup, neopravnenej osobe osobou opravnenou

2. Narusenie fyzickej bezpecnosti

- NaruSenie dveri, okien

[ preventivne opatrenia:

[0 pravidelne sledovat funkénost’

[ postup pre zabezpecenie stavu obnovy:
O neodkladne zabezpecit opravu,

[0 hladat pri¢inu a odstranit..

- NaruSenie monitorovaného objektu

(1 preventivne opatrenia:

0 pravidelne sledovat funkénost,

[ postup pre zabezpecenie stavu obnovy:
[0 hlfadat a eliminovat pri¢inu narusenia.

- Kradez zaznamového zariadenia/pocitaca— mdéze déjst’ k zneuzitiu osobnych udajov
[1 zabezpecit miesto, kde je uloZzeny pocitaC proti opatovnému odcudzeniu — napr.
indtalovanim doplnkovych mechanickych zabran,

[1 zakupit novy pocita€ s vysSimi bezpe€nostnymi prvkami, instalovat’ systém a obnovit
data zo zaloh,

[1 zabezpecit' ukladanie archivovanych udajov v kryptovanom tvare.

- KradeZ, alebo strata klu¢ov — méze déjst’ k neopravnenému vstupu do miestnosti s
aktivami IS a odcudzeniu osobnych udajov, pripadne pocitacov s osobnymi udajmi
[1 okamzite vymenit zamKky, pripadne doplnit bezpeCnostné ochrany IS — napr.
inStalovanim doplnkovych mechanickych zabran.



- Strata zaloznych médii — méze déjst k zneuzitiu osobnych udajov

[0 zabezpecit' zalohu udajov v kryptovanom tvare s pristupom cez heslo.

- Kradez zaloznych médii — méze dojst k zneuzitiu osobnych udajov

[0 zabezpecit miesto, kde su uloZzené média, proti opatovnému odcudzeniu — napr.
inStalovanim doplnkovych mechanickych zabran,

[0 zabezpecit' zalohu udajov v kryptovanom tvare s pristupom cez heslo.

3. Narusenie technicko-softvérovej bezpeénosti

- Havarie IS spbésobené technickou chybou niektorého komponentu centralneho pocitaca —
serveru

[0 preventivne opatrenia:

[1 zabezpecit' zalozné zdroje s automatickym vypnutim,

1 monitorovat Cinnost severov, kontrolovat' chybové hlasenia,

[1 zabezpecit dostatok finan&nych prostriedkov na obnovu IS, podla moznosti obmienat
sever kazdé tri roky,

1 zachovavat pravidlo — novSi server sa stava hlavnym a starSi zaloznym

{1 postup na zabezpecenie stavu obnovy:

[ pri zalohovacom zariadeni presmerovat prevadzku na zalozné zalohovacie
zariadenie/PC,

[0 obnovit nastavenie zo zalohy,

[1 presmerovat aplikacie a uzivatelov na zalozny server,

[0 odstranit poruchu na hlavnom serveri,

(1 po odstraneni poruchy presmerovat’ prevadzku na hlavny server. - Virusova infiltracia —
mdbZze dojst’ k naruSeniu integrity alebo straty a zneuzitiu dat s osobnymi udajmi

O preventivne opatrenia:

[1 zabezpecit antivirovu ochranu,

0 instalovat’ len autorizované programy opravnenymi zamestnancami,
(1 preverovat cudzie nosice (FD, CD, ROM, USB...),

0 nepripdjat nepreverené PC bez vedomia admin do LAN,

[1 nepouzivané pasivne rozvody odpojit od aktivnhych prvkov LAN,

O neotvarat nevyziadané e-mailové prilohy,

(1 sledovat aktualne dianie na LAN a v sieti internet,

1 postup na zabezpecenie stavu obnovy:

0 odpojit kazdého uzivatela,

[1 okamzite skontrolovat' aktualizacie antivirového programu, pripadne instalovat
aktualizacie, alebo zakupit' kvalitnejsi (z hfadiska bezpecénosti) antivirovy program,
[1 skontrolovat' v8etky pocCitace zapojené do spolo¢nej LAN siete aktualizovanym
antivirovym programom,

[0 detekovat spésob narusenia,

0 odstranit priciny,

0 opravit narusenu funkénost, [1 opatovne skontrolovat systém antivirovym programom,
1 prekontrolovat v8etky PC, [J najst zdroj infiltracie a zabezpedit jeho eliminovanie,
[0 znovu spustit systém a pripojit’ uzivatelov,

0 instalovat’ doplnkové programy uvedené v bode 4.2.4, ktoré eliminuju moznost
napadnutia pocitaca.



- Neautorizovany vstup z internetu

— mdéze dojst k naruSeniu integrity, odcudzeniu alebo strate a zneuZitiu dat s osobnymi
udajmi

0 preventivne opatrenia:

[0 nespustat programy z prostredia internetu nepodpisané certifikanou autoritou,

0 nestahovat neautorizované programy z prostredia internetu,

[1 postup na zabezpecenie stavu obnovy.

[0 skontrolovat’ log suborov firewallu, routerov, antivirového programu a pod. a vyhodnotit
ich,

[1 zabezpedit suborovu integritu OS a obnovu poskodenych alebo infiltrovanych udajov zo
zaloh,

00 zvysit bezpec€nost firewallov,

[1 nastavit kryptované prenosy v LAN sieti, [1 pokial existuje pristup z internetu do lokalnej
siete, je nutné, aby bol vytvoreny iba kryptovanym prenosom minimalne cez protokol SSH
a nepouzivalo sa pre autorizaciu a vstupov meno a heslo, ale privatne a verejné kluce v
minimalnej dizke 512 bite, optimalne 1024 bite,

[1 inStalovat doplnkové programy, ktoré eliminuju moznost napadnutia pocitaca

z internetu.

- Technické naruSenie, alebo zlyhanie bezpecnosti zariadenia v IS

[1 pamat’ pocitaCa — mbéze ddjst’ k naruseniu integrity alebo strate dat (v pripade
vykazovania podozrivého spravanie je nutna vymena),

(1 procesor - méze dojst’ k naruseniu integrity alebo strate dat (nutna vymena),

[0 CD/DVD RW - méze déjst’ k naruSeniu integrity zalohovanych dat alebo strate dat (v
pripade, Ze sa zisti na zaloZnom CD/DVD médiu su necitatelné alebo inak znehodnotené
informacie nutna vymena zalohovacieho zariadenia),

1 hard disk — tvori najdéleZitejSiu Cast’ pocitaCa a preto mu je potrebné venovat naleZzitu
ochranu. Méze dojst k naruSeniu integrity alebo strate dat (v pripade, zZe sa zisti, Ze na
disku su necitatelné alebo inak znehodnotené udaje je nutna kontrola antivirusovym
programom, pripadne vymena za novy a skopirovanie dat, ktoré neboli znehodnotené,
alebo pouzit data zo zaloh),

0 wifi zariadenie — méze dojst’ k uniku informacii a neautorizovanému vstupu do systému
(nutna rekonfiguracia hesiel a v pripade nefunkcnosti celkova vymena a konfiguracia). -
Porucha napadjania, strata dodavky elektrickej energie

(1 preventivne opatrenia:

0 doblezité aktivne prvky siete je nutné chranit zaloznymi zdrojmi elektrickej energie so
stabilizatorom sietového napatia,

1 postup na zabezpecenie stavu obnovy:

0 v Case vypadku sa musi zalozny zdroj automaticky aktivovat,

[ pri dlhodobejSom vypadku sa server musi automaticky vypnut (shutdown),
0 po nabehu el. energie je nutné server spustit a skontrolovat.

- Porucha prostriedkov demilitarizovanej zony

[0 preventivne opatrenia:

[J monitorovat ¢innost’ zariadeni,

[0 monitorovat’ funkénost' vSetkych zariadeni,

[1 zabezpecit' pristup len pre pracovnikov s opravnenim,

00 periodicky menit administratorské a uzivatel'ské pristupy s heslami,

[0 zabezpecit antivirovu ochranu vSetkych PC, ako aj e-mailového pristupu,



0 zabezpecit programovu aktualnost,

[0 zabezpecit technicku aktualnost,

O kontrolovat subory zaznamenavajuce cCinnost' systému,
[0 kontrolovat subory,

[ v pripade narusenia:

0 odpojit LAN od prostriedkov demilitarizovanej zony

[0 vyhladat pri¢inu nefunkénosti,

[1 odstranit’ priinu vymenou Casti, inStalovanim aktualizacii, vymenou celku,
0 preverit prostriedky firewallu, prekladu adries (DNS) a proxy,

(1 po otestovani funk&nosti pripojit LAN. - Porucha aktivnych prvkov IS/siete

(1 preventivne opatrenia:

[0 monitorovat’ ¢innost,

[1 zabezpecit dostatocnu kapacitu,

[0 pripdjat ich prostrednictvom zaloZzného zdroja,

[1 zabezpecit dostato€nu ochranu pred nepovolanym pristupom.

{1 postup na zabezpecenie stavu obnovy:
0 vymenit nefunk&nu Cast.

- Porucha pasivnej Casti siete

(1 preventivne opatrenia:

0 premerat’ a kontrolovat’ kabelaz, zasuvky a konektory, - postup na zabezpecenie stavu
obnovy:

(1 opravit, pripadne vymenit chybnu Cast. - Havaria databaz

(1 preventivne opatrenia:

0 sledovat konfigura&né subory,

[1 monitorovat’ hlasenia programov a v€as na ne reagovat,
O denne kontrolovat chybové hlasenia aplikacie a databazy,

0 postup na zabezpecenie stavu obnovy:
[1 po odstraneni nedostatkov a kontrole spatne inStalovat’ databazu zo zalohy.

- Havaria aplikacie

O preventivne opatrenia:

(1 sledovat hlasenia aplikacie a zaznamenavat postrehy uzivatelov,
[ sledovat konfiguracné subory,

1 monitorovat’ hlasenia a v€as na ne reagovat,

O denne kontrolovat chybové hlasenia aplikacie,

0 postup na zabezpecenie stavu obnovy:
0 preinstalovat’ aplikaciu,

O nainStalovat novSiu verziu aplikacie,

[0 konzultovat’ chyby s dodavatefom.

- Porucha pracovnych stanic

(1 preventivne opatrenia:

[0 pouzivat len autorizované programy,
0 instalovat’ antivirové programy,



0 instalovat’ nové programy smie len povereny zamestnanec,

1 nezasahovat do konfiguracnych suborov,

0 chybové hlasenia hlasit’ spravcovi systemu,

(1 zalohovat data na ur€ené média,

0 za zalohy, prevadzku a bezpecnost zodpoveda zamestnanec.

0 postup pre zabezpecenie stavu obnovy:

[0 technicka chyba — zabezpecit opravu nefunkénej Casti,

(1 softvérova chyba — identifikovat pri€inu, obnovit subory zo zalohy, preinstalovat OS,
aktualizovat antivirovu ochranu.

4. Mimoriadne udalosti spésobené vplyvom zvyskovych rizik

[0 preventivne opatrenia:

[1 zabezpecit niekolkonasobné zalozné kopie,

[0 zhotovenie havarijnych planov na zabezpecenie kontinuity ¢innosti,

0 kontrolovat, €i su splnené protipoZiarne opatrenia,

O kontrolovat osoby pri vstupe do budovy,

1 vo vybranych priestoroch inStalovat EZS, bezpeCnostné mreze, dvere,
[ zabezpecit autentizaciu osob pri vstupe do chranenych priestorov,

0 v pripade vyradenia IS z ¢innosti:

[1 zvolat krizovy Stab,

[0 koordinovat ¢innost’ podla havarijnych smernic,

O aktivovat zalozné pracovisko,

0 skontrolovat’ uplnost’ systému na zaloznom pracovisku,

O spustit zaloZnu prevadzku,

O odstranit Skody na povodnom pracovisku,

0 po obnoveni funkénosti vratit ¢innosti na pévodné pracovisko,

(1 v pripade napadnutia len Casti IS:

O presunut aktiva do vyhovujucich priestorov,

(1 inStalovat’ zaloZzné databazy a pripojenia ak su nutné,

O spustit’ prevadzku,

[1 po odstraneni dosledkov vratit Cinnost’ do stavu pred udalostou.



Metoda hodnotenia zavaznosti
porusenia bezpeénosti OU (SE)

Hlavné kritéria :

- Kontext spractvania OU ( skratka DPC)

Jadro hodnotenia, hodnoti kritickost suboru udajov

- moznost identifikacie DO (skratka El)

Korekény faktor, ¢im jednoduch$ia identifikacia - tym vy$Sie
pociato€né skére

- Okolnosti poruSenia (skratka CB)

- SE =DPC x EI +CB

Zdroj : Recommendations for methodology of the assessment
of severity of personal data breacher.
Www.enisa.europe.eu

DPC - OU zaradime do kategorii :

- Jednoduché udaje (napr. meno, priezvisko, e-mail, idaje o vzdelani, adresa) zakladné skore = 1
DPC =1, ak nie su pritazujuce faktory

DPC = 2, ak je mozné profilovat, financny a socialny stav

DPC = 3, ak je mozZné ziskat' udaje o zdravotnom stave

DPC = 4, zranitelné skupiny, osobna bezpecnost, fyzicka bezpecnost’

- Behavioralne udaje, zakladné skoére = 2

- Finanéné udaje , zadkladné skére = 3

- Citlivé udaje, zakladné skére = 4

El - moznost’ identifikacie DO

- El = 0,25 zanedbatelné ( e-mail neobsahuje Ziadne identifikaéné Udaje a nevyuziva sa na foérach,
soc.sietach)

- El = 0,5 obmedzené

- El = 0,75 vyznamné (e-mail neobsahuje Ziadne identifikané udaje a vyuziva sa v3ak na férach,
soc.sietach)

- El = 1 maximalne ( e-mail obsahuje identifikaCné udaje a vyuziva sa na férach, soc.sietach)

CB - okolnosti porusenia

- CB =0, OU boli nespravne aktualizované, udaje véak neboli pouzité, poskodenie DB, je vak mozné

ju ihned obnovit z vytvorenych zaloh.

- CB = 0,25, email s osobnymi udajmi bol odoslany znamym prijemcom, niektori zakaznici ziskali pristup k
Udtom inych zakaznikov, poskodenie DB - OU musia byt opét ziskané od jednotlivca.

- CB = 0,5, zverejnenie OU utoénikom, zamestnanec imyselne predal OU zakaznikov inej spolo¢nosti -
Skodlivy zamer.



SE =DPC x EI +CB

- SE < 2 nizka, jednotlivci nebudu ovplyvneni, alebo

sa mézu stretnut’ s drobnymi neprijemnostami

- 2 < = SE < 3 stredna, jednotlivci budu ovplyvneni,

neprijemnosti je mozné prekonat ( obmedzenie pristupu k sluzbe, dodatocné naklady, nedostatok
porozumenia)

- 3 < = SE < 4 vysoka, vyznamné dosledky na jednotlivca (finanéné straty, strata zamestnania)

- 4 < = SE < vel'mi vysoka, nezvratné nasledky pre jednotlivca, ktoré nemusia prekonat (psychické
problémy, finanéné tazkosti)

Priklad :
1. Kradez e-mailovych kontaktov :

DPC =1 (ziadne pritazujuce faktory)
El = 1 ( predpokladame, Ze DO je mozné identifikovat
CB = 0,5 (Skodlivy zamer)

SE=1x1+0,5=1,5 (nizke riziko)
2. Kradez udajov z vernostného programu lekarne
DPC = 3 (z udajov mozno ziskat informacie o zdravotnom stave)

El =1 ( DO je mozné identifikovat)
CB = 0,5 (8kodlivy zamer)

SE=3x1+05=35



NAVRHY NA
VYPRACOVANIE - AKTUALIZACIU - ZRUSENIE

OPATRENI

Nazov opatrenia:
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Nad absolvovanim videoskolenia dohliadal
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